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Ol 从 比特 币 谈 区 块 链 原理 
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比特 币 来 产 比特 币 和 存储 
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只 有 银行 服务 器 证明 我 有 一 元 入 民 币 ， 但 全 世界 都 证 明 我 
二 





^ | 节点 
ë 5 = | 存储 
节点 , 存储 k... 
存 人 Á T E43 
存储 
| DA N 
l mium EE 
>= 存储 T2 £4 
FE 存储 
TER == = 5 
T AR TJ 2,*** 
trà 存储 存储 
王石 S 





l 
www ai bbt. com EET, O [] 
l 


从 比特 币 谈 区 块 链 原理 


区 块 链 想象 成 比特 币 网 络 的 数据 库 





历史 记录 


PANTS 
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比特 币 能 否 作为 货币 应 用 于 经 济 ? 

tR EIUB ABER EEULEKLeTSB 急 行业 实现 的 电子 现金 的 特性 

| 独立 性 : 密码 学 安全 

不 可 重复 花费 

匿名 性 

不 可 伪造 性 

OJEE 

可 分 性 
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。 从 比特 币 谈 区 块 链 原理 Zi 2016 
那么 比特 币 是 什么 ? 
Bitcoin : A Peerto-Peer Electronic Cash System 


”了 ”法定 准备 金 纸 钞 
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基础 货币 ,< EGRE: ES SEE 现 爹 流通 ,< 银行 IC 卡 
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区 块 链 基 础 名 fa 


PART 01 : x 技术 架构 ※ 演化 史 





2008 年 金融 危机 ， 顶 级 金融 机 构 ( BENAR ) 一 夜 之 
间 倒 闭 ， 甚 至 出 现 了 水 岛国 家 主权 债务 违 约 ， 促 使 业界 加 速 探 
索 去 中 心 化 ， 但 一 直 进 展 缓慢 。 

当 比 特 币 出 现时 ， 才 真正 看 到 了 去 中 心 化 的 希望 ， 业 界 从 比 
特 币 中 提取 了 其 中 的 技术 体系 架构 ， 称 之 为 区 块 链 拷 术 ， 开 不 
WATER 
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什么 是 区 块 和 区 块 链 


Block:101 Block: 102 


L PCL di 48 | 上 一 区 有 匡 哈 希 值 


As pe Buts di 4H Ax pe Bus zi [Ë 


158 随机 数 158 随机 数 


Hs] [RI RE Hs] [E] REX 





。 ”区 块 链 基 础 架构 e 李 赫 2016 


/© N 






去 中 心 化 








ww ai bbt. com [] E] EJ ET EJ D 





。 KAREENA paa 


XAB RS 7 2 


。 任 何人 均 可 — 。 加 入 和 退出 ”。 权 力 完全 控 
目 由 参加 和 需要 经 过 联 制 在 一 个 组 
Ghr IIN 织 
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去 中 ¿=s 
icio) ^79 


安全 一 高 效 K 
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区 块 链 基 础 扩 术 以 构 
应 用 层 (实现 转账 和 记 账 功能 ) 
- 


POW 
共识 层 


传播 机 制 验证 机 制 
网 络 层 


链 式 结构 


Merkle 树 非 对 称 加 密 
数据 层 
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应 用 层 主 要 由 客户 奖 完 成 记 账 转账 功能 
应 用 层 Qc NN ' Loca 
` KG) NL NA üii 
激励 层 ei nd 


Accounts 

















ARE 


Accounts are password protected keys that can hold ether, secure ethereum-based tokens or coins and control contracts. Accounts 
XX É 网 络 层 cantdisplay incomingtransactions. 


e RA 人 寿险 e Wis 
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W 友 行 机 制 ， 疝 励 机 制 





应 用 层 以 比特 币 为 例 ， 所 有 的 比特 币 均 通过 奖励 给 那些 创建 新 
区 块 的 矿工 的 万 式 产 生 ， 访 奖励 大 约 每 四 年 减 半 。 目 责 比 特 
网 励 层 币 系 统 每 10 分 钟 产 生 一 个 新 区 块 ， 每 个 区 块 奖励 12.5 个 比特 
TLIH GE 币 给 下 工 ， 这 是 货币 上 友 行 的 方式 。 


m 另 一 个 激励 的 来 源 则 是 交易 费 
所 有 交易 都 需要 支付 手续 费 给 记录 区 块 的 矿工 ， 如 果 某 


网 络 层 


ZA E 笔 交 易 的 交易 费 不 足 ， 那 么 矿工 将 拒绝 执行 
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B Er Ez) E =. 
刘备 ， 关 羽 ， 张 飞 ， 赵 云 和 魏 TIFEL Vii 

&E,GEPASeEEÓU EM eNem edo)! 
手 ， 所 以 必需 三 人 联手 才能 打 
败 虽 布 ， 所 以 进攻 时 必需 三 员 。 所 有 节点 都 平等 的 计算 一 个 
将 领 司 时 上 阵 才 能 取胜 ,但 是 。 数学 难题 ， 最 先 获得 答案 的 
在 将 领 中 有 叛徒 ， 叛 徒 会 假 传 。 节点 将 获得 这 个 区 块 的 发 布 
AR 
分 布 式 的 网 络 中 如 何在 有 不 明 链 的 一 道 防火 墙 ， 降 低 黑客 


ZEB BJ ERR TO Ra BJ IB 2o P 32^ 

x EE. Ù /AAA 月 / AKON ZI 
Š * = ww ai bbt. com 000000 攻击 风险 。 
达成 共识 。 








控 矿 --- 工 作 量 证 阴 


SHA256(SHA256(Version+HashPreBlock + 
Merkle root + Timestamp + Bits + 
Nonce )) < EEZ 


m= I : 目标 哈 硕 便 ， 根 据 全 网 鼻 力 动态 区 


m Nonce : 矿工 不 断 尝 试 的 随机 数 ， 小 于 
TargetHash 的 Nonce 丈 是 答案 。 

B Merkle Tree : 一 种 哈 希 二 叉 树 ,使 用 它 可 以 
快速 校 验 大 规模 效 据 的 完整 性 。 
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应 用 层 
UDA E 


网 络 层 
SAN Ja zs 





。 KAREENA 


m “ 双 花 ”问题 


应 用 层 简单 的 说 就 是 如 何 保证 每 一 笔 数字 现金 都 只 会 被 花 掉 
RE fh = —;R , X95 ERES LL. 


区 块 链 为 每 一 笔 交易 加 入 了 时 间 戳 ， 使 用 7UTXO 模 型 
m 51% 攻 击 
51% 攻 击 并 不 能 修改 数据 ， 但 是 可 以 产生 “ 双 花 ”攻击 





共识 层 
网 络 层 
数据 层 
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B 为 什么 区 块 10 分 钟 发 布 一 次 

区 块 的 则 隅 时 间 越 息 ， 包 含 的 交易 越 少 ， 痕 费 也 越 
大 ， 网 络 延 迟 对 区 块 链 的 稳定 影响 也 越 大 ， 容 易 形 成 
23 X. 
m 如 何 保证 区 块 友 布 时 间 保 持 任 10 分 种 

每 完成 2016 个 块 ， 根 据 出 块 的 平均 时 间 调 整 一 次 
难度 。 
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应 用 层 
激励 层 
共识 层 





UTE 


B P2PpdzX 
XR] RESIXZN , ŒA PRAE., WKSERHIARE 
交换 信息 的 互联 网 体系 。P2P 架 构 天 生 上 县 有 而 攻击 、 高 容 


禾 的 优点 。 由 于 服务 是 分 散人 在 各 个 结 点 之 辣 进 行 的 ， 部 
分 结 避 或 网 络 齐 到 夏 坏 对 其 它 部 分 的 影响 很 小 。 实 际 融 


是 我 们 经 常 下 电影 的 BT 技术 
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。 _ KORTER e == 2016 


m P2P 网 络 每 个 节点 以 区 块 链 的 形式 全 量 存 
应 用 层 储 着 所 有 的 全 部 交易 记录 


激励 层 
共识 层 


网 络 层 B BY 
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非 对 称 加 密 
m 公 钼 和 私 铀 成 对 出 现 ， 公 铀 公开 ， 私 钥 保 密 。 
m 私 钥 加 密 的 信息 只 有 对 应 的 公 钥 才能 解密 
钥 加 密 的 信息 只 有 对 应 的 私 钥 才能 解密 
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钱包 地 址 生成 


随机 数 mma MEDI 





BASE58 可 
IAEA 
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UTXO ( 未 化 费 的 交易 输出 ) 


U ES 花费 


。 拥 有 者 1 公 钥 。 拥 有 者 2 公 钥 
HRE  . mex 。 上 一 位 拥有 者 
网 络 层 m s 















拥有 者 1 私 钥 “m 








拥有 者 2 私 钥 
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交易 数据 包 合 哪些 信息 


TxHash: 此 交易 的 加 密 哈 希 什 


From : 钱包 地 址 
To : 对 万 钱包 地 址 Hs R 

| 交易 主 信 息 
Tx In:UTXO,UTXO... 
Tx out:UTXO,UTXO... 
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8 工人 交易 数据 的 验证 
应 用 层 


UTXO 是 否 HA ! | 
A elsi 放 入 区 块 链 
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。 ”区 块 链 基础 淋 构 e 7 2016 
px ong 45H 










E 
电子 现金 去 中 心 化 互联 网 ? 
去 中 心 化 交易 去 中 心 化 仕 会 治 


Fa 


。 ”区 块 链 基础 架构 e 李 赫 2016 
区 块 链 1.0 的 局 限 性 





以 比特 币 为 代表 的 区 块 链 1.0 产 生 了 很 多 应 用 ， 主 要 以 
各 种 特色 的 电子 货币 为 主 ， 最 多 的 行业 应 用 是 小 额 文 付 、 
外 ;CL 兄 换 、 博 彩 和 汽 钱 。、 


De MEM ` L LO 





03 


ia 


iH 


m 
DCUNEE2.0 


pp 


x 2 0 技术 架构 


bt. com [1] EL ELE] HIH 
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区 块 链 1.0 和 区 块 链 2.0 对 比 


=N JZU H g a E V 
只 能 执行 有 限 关 型 指令 


又 持 智 能 合约 2.0 10 ALIFBE NY 


定位 于 平台 , 可 实现 各 4g Gp 定位 于 具体 某 一 应 用 
种 应 用 如 支付 网 络 
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从 全 球 账本 到 全 球 计算 机 


A 2.0 10 交易 速度 5-20TPS 
3000TPS 
比特 币 使 用 的 算 力 超 
JORAS , XIF 122029 TH/s , 相当 于 
POS,DPOS,PBFT 等 无 ”| 2.0 10 /5000 台 天 河 2 号 A 运算 
消耗 共识 机 制 HE -AREALE 





waw ai bbt. com 0000000 人 民 币 (估算 ) 


区 块 链 2.0 
什么 是 智能 合约 ? 
( 目 责 疝 疫 有 了 明确 定义 ) 

智能 合约 是 由 事件 驱动 的 、 具 有 状态 的 、 多 得 多 万 承 
认 的 、 运 行 在 一 个 可 信 、 共 至 的 区 块 链 账本 之 上 的 、 且 能 
够 根据 预 设 条 件 目 动 处 理 账 本 上 贷 产 的 程序 。 

乔 能 合约 的 优势 是 利用 程序 算 法 蔡 代 人 仲裁 和 执行 合 
In]. 
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外 部 输入 数据 


外 部 输入 事件 
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contract Sample 


| 


区 块 链 2.0 


智能 合约 长 什么 样 ? 


uint value; // 定 义 变 量 

function Sample(uint v) { /人 急 始 化 

value = v; ) 

function set(uint v) ( // 定 义 存储 函数 
value = v; ) 

//EM BMBERZN 


function get() constant returns (uint) í 





return value; ". 
Ld 


d 
} w 
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Solidity 


GoiEz 


JAVA 


目 定 义 语 言 
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69 数据 透明 
| e FIR 
ITALERI RA 永久 运行 





Jo ASCHUEIBEGIEJ ? 
O 互相 验证 
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Š 区 块 链 2.0 e jr 2016 
«CT ss NN 


t A Ed 982.0 ERECTA BE 


o 以 太 坊 --- 本 文 以 此 为 例 
”2015 年 正式 版 及 布 ， 用 良和 应 用 丰 蜗 

LISK 

2016 年 6 月 正式 版 友 布 ， 用 尸 和 应 用 很 少 

44 Hyperledger 

定义 为 企业 级 区 块 链 ， 由 linux 基 金 会 管理 


Pm mn | HERE 
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淋 构 升级 








EVM € DAPP 应 用 层 增 加 了 智能 
— WI 合约 功能 
发 行 机 制 — 分 配 机 制 — "BAS HERB [B)7J 
POW POS DPOS PBFT 加 入 DPOS POS 
和 PBFT 
传播 机 制 验证 机 制 
网 络 层 
区 块 数据 链 式 结构 扩充 了 区 块 ,支持 
哈 希 函数 E ——— a , 
ms E 采用 优化 的 加 密 算 





Sis 法 和 Merkle 树 


° 区 块 链 2.0 


交易 数据 中 加 入 了 Input data 


TxHash: 此 交易 的 加 密 哈 希 值 


From : 钱包 地 址 


To : 对 万 钱包 地 址 
Value: 转 账 金额 
Input data : 输入 的 数据 、 变 量 
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合约 层 
UDA = 


网 络 层 
UE 





DX 1822.0 


° jJ EH 


AATE 


法 





p05 
POS 


- )rb) , 1815 


SILAR , 天 数 决 定 记 
33962318 , i 


E , 适合 公 
zb: 


ww ai bbt. com [] E] EJ ET EJ D 








DPOS 
"民主 议会 制 , 
通过 选举 决定 
IO, hu 
SARE 


B (Ea 
合约 层 不 需要 大 量 算 力 进行 挖 矿 ， 可 以 大 量 的 节省 
S ir EE 和 侦 源 消耗 ， 同 时 提高 交易 的 速度 ， 以 太 坊 未 来 
共识 层 采用 POS 共 识 机 制 后 ， 可 以 实现 秒 级 确认 。 
pNP A "s th 
PBFT 不 能 防 沁 女 众 攻击， 不 适合 公有 链 ， (B 
性 能 很 好 。，POS 和 DPOS 和 需要 代 币 参与 ， 不 合 
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适 行业 应 用 。 





网 络 层 
SAN Ja zs 








m 降低 区 块 旧 隅 到 16 秒 ， 为 防止 分 又 ， 加 入 本 


EJ 伯 块 的 奖励 





由 于 区 块 生 成 由 隅 时 | 旧 太 短 ， 延 迟 2 秒 都 对 
HHE ”整个 网 络 的 POW 运 算 有 很 大 影响 ， 容 易 分 叉 ， 
网 络 层 为 至 励 维护 主 链 ， 分 叉 的 区 块 也 有 奖励 
AGRIS 
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m | 人 大 坊 庶 拟 机 (EVM ) 
以 太 坊 中 智能 合约 的 运行 环境 。 如 果 做 比喻 
HME — 的话 智能 合约 运行 更 像 是 JAVA 程序 ， JAVA 程序 
HRE 通过 JAVA 虚拟 机 ( JVM ) 将 代码 解释 字 届 进行 
网 络 层 执行 ， 以 太 坊 的 智能 合约 通过 以 太 坊 虚拟 机 
数据 层  (EVM ) 解释 成 字 节 码 进行 执行 
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激励 层 
共识 层 
网 络 层 


UTE 


智能 合约 代码 








Fk ES Fm 





SOLC#RI* 





EVM 字 刷 码 


RPCO 


ANIT 
LL 





ANAPARA KANNE |o | 
智能 合约 二 进 制 码 智能 合约 二 进 制 码 | 智能 合约 二 进 制 码 
区 块 链 数据 n 区 块 链 数 据 区 块 链 数据 













Hb HOS 








N= — AREAS " 
JUI) Es 交易 数据 区 块 链 数据 
N SOLC > 送 TxHash: 交易 哈 希 S T TE 
HIRE aae E 一 进 制 [s PNE odes: mer 
tB 代码 From : APRIKA Balance : 合约 余额 


To : 空地 址 
data : 合约 二 进 制 


网 络 层 


UE 


data : 


代码 合约 二 进 制 代码 
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UDN E 
HRB 
网 络 层 
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交易 数据 

TxHash : 交易 哈 希 值 
p: 人 JH From : LEO 
— To : 智能 合 

Te Data : 调用 的 函数 及 参数 


输入 合约 参数 


















Geth 节 点 互 和 连 律 移 成 以 太 坊 网 络 
输入 合约 参数 输入 合约 参数 
本 地 EVM 本 地 EVM 











= A -- IA) NE 
UVLTEES'EV.EPTUTTE- 运算 结果 


区 块 链 数据 Ë INNO T 区 块 链 数据 
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GAS 
m 如 果 有 人 提交 1T 代 码 量 的 智能 合约 给 区 块 链 怎 
E] 
EB 全 司 
BIE a 如 果 有 人 恶意 写 入 无 限 循 环 代码 放 入 区 块 链 怎 
HHE A42 


JU AE a GAS 如 何 防范 以 上 情况 2 
效 据 层 — m 为 什么 不 用 以 太 币 
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激励 层 
共识 层 
网 络 层 





"ER | 
SU 。 | 上 代码 部 署 运行 一 次 大 约 使 用 0.0013 以 太 
币 ， 约 合 人 民 由 9 分 钱 





UDN E 
HIRE 
网 络 层 


UE 


智能 合约 己 其 他 IT 系 统 对 接 
m RPCO 
以 太 坊 节点 程序 Geth 在 8545 端 口 提供 了 
JSON RPC API , 数据 传输 米 用 JSON 格 式 ， 可 以 
执行 Web3 库 的 各 种 命令 ， 可 以 同 前 端 ， 比 如 
Mist 等 图 形 化 客户 痛 提 供 区 块 链 的 信息 ， 黑 认 芒 
问 地 址 为 http://localhost:8545 
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智能 合约 与 DAPP 
智能 合约 相当 于 服务 器 后 台 ， 要 实现 与 用 户 





激励 层 ”的 及 好 体验 ， 还 需要 一 个 责 人 台 页 面 ， 通 过 RP( 接 

共识 层 。 口 与 后 人 台 对 接 ， 实 现 网 页 访问 ， 部署 在 服务 器 上 , 

网 络 层 S 元 整 的 智能 合约 + 前 台 交 互 界 面 的 组 合体 ， 
-A/Z 


Te Ws 
数据 层 “人 nV 
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第 四 部 分 
区 块 链 2.0 应 用 


x 目前 状态 X 新 型 信用 体 
x 互助 保险 委 应 用 误区 


bt.com [IH B B. B [] o 
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R3 区 块 链 联 盟 成 VY 于 2015 午 9 月 


rH [x] 


encan W BARCLAYS BE  CREDITSUISSE J.E Morgan 


MRBS HSBC 4X» Morgan Ecos "us Ma ING 
和 寺 40 余 家 金融 机 构 





摩根 土 丹 利 、 富 国 银行 、 高 盛 、 汇 丰 银 行 、 法 国外 贸 银 
行 、 加 拿 大 丰 业 银行 、 中 国平 安 集团 、 中 国外 汇 交 易 中 
心 ' 等 五 十 多 家 全 球 顶 级 金融 机 构 组 成 R3 区 块 链 联盟 
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区 块 链 联 盟 Hyperledger 成 员 分 布 menn, | 


LHE 
[ | LINUX 
FOUNDATION 


Linux 基 金 会 成 立 于 2000 年 





; ,33% 
区 块 链 技术 | 
24% 


人 > HYPERLEDGER PROJECT W 
DETTA 成 立 于 2015 年 12 月 ”金融 33% 
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UT 最 重要 的 应 用 领域 





AN 
D o o 是 金融 。 
111 金融 业 属于 强 监 管 
= cte. 


° 应 用 一 定 要 注意 合 
Ledger Il | 


传统 金融 模式 








吊 册 的 金融 应 用 


© 支付 清算 
银行 票据 l © 公正 防伪 
ESR © 
估 应 链 金 融 @ 征 信 体 系 
iE e 


互助 保险 


LS Y 
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具 正 属于 用 户 目 己 的 信用 体系 


中 国 移动 一 rca —- di. 





V 
/ 





保险 
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互助 保险 
A 
f^ ab 
| A 
^ g^ 
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ida mpe 
Z | >+ BB 


使 用 区 块 链 的 公开 
AH, ATENE 
证 清 日 ， 建立 个 人 
到 个 人 的 信任 


: mS e jy; 2016 


区 块 链 应 用 注意 事项 


I、 ”区 块 链 和 智能 合约 能 实现 的 ， 现 在 有 
O IT ZZ ADHESCHA 
区 块 链 实现 的 不 是 性 能 的 提升 ， 而 
三 WAR 。 是 业务 模式 的 改变 ， 相 反 性 能 大 幅 
h 度 下 降 ， 核 心 是 去 中 介 化 


í + RRBESLINXT IEAA EEAS IE , 





对 外 界 引 入 的 信息 无 法 建立 信任 





I A 区 块 链 应 用 不 需要 币 
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区 块 链 伪 应 用 


、 智 能 合约 实现 保险 目 动 理赔 
、 区 块 链 实 现 海 淘 奶粉 防伪 


区 块 链 个 合 规 应 用 
保险 业 通过 区 块 链 共 享 客户 信 
, 快速 征 信 ， 不 怕 骗 保 


、 目 前 的 基于 区 块 链 的 网 络 互 助 


EJ ”无 人 监管 的 资金 池 ， 严重 违 规 
KO ”无 偿付 准备 金刚 性 给 付 
KO 不 满足 偿付 能 力 监管 要 求 


E TARAR, SARARAN 
ww ai bbt. com TE» U II TI DL 
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` 
区 块 社 的 Gartner 图 
— MA 
c E aem 
Á pie 软件 定义 安全 
智能 机 器 人 | 自动 驾驶 汽车 
(eR r.a, PPIER T 
手势 控制 设备 Q 软件 定义 世界 (SDx 
物 联 网 平 \ 
两 用 无 人 机 || 
情感 计算 \ 
智能 数据 挖掘 一 ' | 
虚拟 个 大 助手 q SARRE T) 
e pan: SE n-p | » ee 
立体 显示 技术 企业 知识 分 类 与 知识 本 体 管理 p 
É B 工 位 Afi ) nn 
P d TH ( Human \ ps 
Augmentation A o 
数据 经 纪 人 PaaS IU N p 
Tet % | 
“情境 代 理 A Ñ pue 
802 11ax “A 增强 现实 ye aa 
i FH tL SS ES BG 
4D ae 
(EN 
" 截至 2016 年 7 月 
技术 萌芽 期 ”期 望 膨胀 期 ”泡沫 破裂 低 合 期 fs qe S HH 生产 成 熟 期 
时 ial 
到 达 生 产 成 熟 期 需要 的 年 限 :wwaibbt.com 0 000000 
O 不 到 2 年 O 2-54F e 5-10 年 





>” 
到 达 生 产 成 熟 
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